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Tekniska termer

ARM (Advanced RISC Machine) &r en arkitektur fér processorer.

Avbrott &r da exekveringen av programmet hoppar nagon annanstans tillfal-
ligt, vilket kan triggas av t.ex. hardvarutimers.

CAN (Controller Area Network) &r en buss och ett protokoll for datadverforing.

EXTI (External interrupt/event controller) &r det som kontrollerar avbrott
fran GPIO i MD407.

FIFO (First In First Out) &r ett koncept som lyder att datan som kommer in
forst &r det som har hogst prioritet.

GPIO (General Purpose Input-Output) ar ett sitt att kommunicera mellan
MD407 och annan hardvara.

MD407 &r en mikrodator baserad pa ARM arkitekturen.
NVIC (Nested Vector Interrupt Controller) dr det som styr avbrotten i MD407.
RJ11 (Registered Jack 11) &r en kabel for att overféra data mellan enheter.

USART (Universal synchronous and asynchronous receiver-transmitter) ar ett
seriellt granssnitt for att kommunicera mellan enheter.

USB (Universal Serial Bus) &r ett seriellt datadverforingsprotokoll och kontakt.



1 Inledning

Inbrott ar en héndelse som kostar privatpersoner obehag och ekonomiska kost-
nader. Ar 2021 rapporterade 1.3% av alla hushall i Sverige att de hade utsatts
for bostadsinbrott, vilket motsvarar 60 000 hushall [1]. Det visade sig att det
genomsnittliga inbrottet kostade 22 000 kr i bade skador och stulen egendom
for forsdkringsbolaget If:s kunder 2020 [2]. Om vi forutsétter att detta &r en
representativ siffra for kostnaden av inbrott generellt innebér detta att inbrott
kostade 1.3 miljarder kronor ar 2021. Det &r dock inte bara en ekonomisk kost-
nad, utan dven en emotionell kostnad, dé folk som utsatts for inbrott senare &ar
radda for fler inbrott och &ndrar sina vanor som respons [3].

Det ar darfor viktigt att motverka effekten av inbrott. Att forebygga inbrott
helt och hallet skulle vara det optimala, men detta ar inte mojligt i praktiken.
Detta innebédr att en strategi av att forsdka forebygga sd méanga inbrott som
mojligt, samt minska kostnaderna for nér inbrott vil hinder bor tillimpas. Det
finns manga atgidrder som man kan gora som privatperson for att minska risken
for inbrott, sa som att ha utomhusbelysning med rérelsesensor eller att ha nagon
som tar hand om ens post d& man reser bort [4].

En annan atgird som minskar kostnaderna for inbrott &r att installera ett
larmsystem. Det &r inte klarlagt om ett hemlarm har en férebyggande effekt,
men det har en skademildrande effekt [5]. Detta ér eftersom ett larm kan avbryta
ett pagaende inbrott och péa sa sidtt minimera skadorna. Detta innebér att det
finns ett behov av larmsystem som kan detektera inbrott och till foljd starta ett
larm som sedan kan kopplas vidare till andra atgarder.

1.1 Syfte

Projektet syftar till att bygga ett larmsystem som ska kunna detektera inbrott.
Systemet skall bestd av ett antal mikrodatorer som kommer vara utrustade
med dorrsensorer, avstandsmétare, och vibrationssensor. Detta ger en insikt i
hur ett larmsystem &r uppbyggt och vilka méjligheter och begrinsningar som
finns, samt vilka sidkerhetsatgéirder som maste tas for att se till att systemet
inte enkelt kan kringgas av en inkréktare.

1.2 Mal

Projektet innebar konstruktion av ett larmsystem. Systemet &r uppbyggt av
mikrodatorer uppdelade i en hierarki med flera periferienheter anslutna till en
centralenhet, som ansluts till extern dator. Periferienheterna ska hantera sen-
sorer och lokalt larm, samt kommunicera med centralenheten som ansvarar for
kommunikation med externa enheter. Utéver enheters individuella specifikatio-
ner ska systemet uppfylla grundliggande krav kring sékerhet och pélitlighet.

Ovriga mal som systemet ska forsoka na &r formagan att kunna testa pe-
riferienheter med en anslutning till extern dator som simulerar centralenheten.
Periferienheten ska &ven kunna larmas av med en knappsats ansluten till peri-
ferienheterna. Utdver dessa funktioner kan ett system for ljuduppspelning vid
larm utvecklas, om tid for utveckling aterstar.



1.3 Arbetsmetod

I den hér delen av rapporten redogéors for de arbetsmetoder som har utnyttjats
for att uppna projektets olika mal och beskriver &ven hur utvecklingen har gatt
tillviiga. For hur kommunikation och samordningen av projektet gick tillvaga,
se bilaga N.

1.3.1 Teknisk utveckling

Den tekniska utvecklingen av projektet var priméart uppdelad i olika moduler
for att lampligt fordela gruppens arbetskraft och fa ut sa mycket effektiv ar-
betstid som mojligt. Dessa olika moduler bestod inte bara av mjukvara som
t.ex. CAN-bussen (2.2.3) men &ven periferienheter som exempelvis vibrations-
sensorn (2.3.2) och knappsatsen (2.3.1) som krivde sina enskilda drivrutiner och
funktioner. Dessa individuella moduler var givna till enskilda gruppmedlemmar
och denna arbetsuppdelning visade sig vara effektiv, eftersom de gruppmedlem-
mar med mer erfarenhet inom kodutveckling arbetade pa de lite mer komplexa
moduler och vice versa. Efter dessa var klara kopplades de ihop till ett helt
larmsystem. Dessutom kodades projektet helt i programmeringsspraket C, d&
det var mest effektivt att anvinda med MD407-enheterna.

1.3.2 Verifikation

Tester och undersdkningar pa systemet férdes under projektets utveckling for
att se till att systemet uppfyllde de kraven som stélldes. Testerna foljde ett
systematiskt och tydligt utférande for att tillgodose konstruktionen av precisa
och vilgjorda tester.

Dessa tester utnyttjades under projektets utveckling framst pa systemets
olika moduler, vilket var bestaende av bade hardvara och mjukvara. Se Bilagorna
for en mer detaljerad beskrivning av de metoder som anvéindes, resultat och
analys som framstélldes i dessa tester.

1.3.3 Filhantering och dokumentation

Filhantering och synkronisering mellan medlemmar skottes helt med hjilp av
filhanteringsprogrammet Git. Git valdes pa grund av dess enkla sitt att ladda
upp och ner nya versioner av filer som gjorts. Git innehar &ven sétt att dela
upp filerna pa i olika "branches”, sa att det inte uppstar problem nér en utveck-
lare skriver i en fil som anvinder kod som fortfarande uppdateras av en annan
utvecklare. Detta bidrog till en smidigare samarbetsprocess samt ett effektivt
projektgenomforande.



2 Teknisk beskrivning

Projektets tekniska delar kommer att introduceras med en bakgrund som ger en
overblick av det som fanns till anvindning under systemets utveckling. Dérefter
beskrivs de tillgéngliga komponenterna samt de olika mjukvarukoncept som har
skapats for systemet.

2.1 Teknisk bakgrund

Till projektets utveckling har tre ARM-baserade MD407 Rev4 mikrodatorer
som gjorts tillgdngliga for anvindning. Dessutom var &ven andra tillbehor till-
gangliga bestadende av en vibrationssensor, en ultrajudsbaserad avstandsmaétare,
en knappsats, en sjusegmentsdisplay, en méngd ljusdioder, en samling av olika
kablar samt en kopplingsplatta. MD407-kortet forfogas for projektet pa grund
av utvecklarnas tidigare erfarenheter med mikrodatorn.

Ytterligare dr larmsystemet programmerat i programmeringsspraket C och
med hjélp av funktioner ur det standardbiblioteket STM32F4xx har kod skrivits
till MD407-kortet for att driva bland annat CAN-bussen och de olika portarna
i mikrodatorn.

2.2  Oversikt av MD407-kortet

MD407 &ar en enkortsdator baserad pA ARM med en Coretex M4 ARMvT pro-
cessor. Mikrodatorn har stéd for kommunikation éver CAN, Ethernet och USB.
CAN kommunikationen sker i MD407-kortets tva CAN-portar med RJ11-kontakt
och fér USB finns det tva USB-portar av typ A och B. Utéver detta finns dven
fem GPIO-portar genom pin-arrays for kopplingen av de olika komponenter som
finns tillgdngliga.

2.2.1 GPIO

Kortet ar forsett med ett antal uppséttningar pinnar som kan anvindas for
att kommunicera med kortet fran annan hardvara. Dessa uppsédttningar pinnar
kallas GPIO portar (General Purpose Input-Output), och det finns fem stycken,
namngivna GPIO A till GPIO E. Varje GPIO port har 16 stycken pinnar, som
kan stéllas in som in-pinnar eller ut-pinnar. Genom att stélla en pinne som en
ut-pinne gar det att mata ut strém &ver pinnen, och om den stélls som in-pinne
gar det att ldsa av spdnningen som gar in i pinnen. Om en pinne ska ldsas av
ar det ofta efterstrévansvirt att den ldsas som lag eller hég om spanningen &r
flytande. For detta &ndamal gar det att stélla in ett s.k. pull-up eller pull-down
motstand pa pinnen, vilket gor just detta.

GPIO portarna anvinds i samtliga enheter i projektet, fér olika &ndamaél.
I centralenheten (2.4.1) anvinds GPIO for att kommunicera med knappsatsen.
Rorelseenheten (2.4.3) anvinder GPIO for att kommunicera med vibrationssen-
sor sévil som avstdndsmétare och dorrenheten (2.4.2) anvinder GPIO for att
lasa av dorrsensorernas virde, samt for att ge status genom lysdioder.

2.2.2 USART

USART, vilket star for Universal Synchronous and Asynchronous Receiver-
Transmitter anvinds for att skicka ut data seriellt fran centralenheten till en



persondators terminal och &ven for att skicka Gver data fran datorn till centra-
lenheten som lédser av och sparar det. Detta ar hur konfigueringen av larmet
gors via en dator. Under utvecklingen var USARTs enkla system for att ladda
over program viktig da kod enkelt kunde testas.

2.2.3 CAN-buss

CAN (Controller Area Network) &r en kommunikations bus mellan enheter som
skickar data. CAN anvénder sig av olika protokoller dir den undviker att data
forsvinner eller blir korrupt. Dessa protokoll &r uppdelade i block déar anvinda-
ren kan avkoda felmeddelanden och sidkerhetsstéilla inkommande meddelanden.
Nétverket som CAN bussen utgdr dr halv duplex som innebér att bussen endast
tillater en nod att skicka data at gangen som darmed alla enheter i natverket
mottas.

2.2.4 CAN protokoll

I djupare detalj bestar CAN protokoll av tva ledare som motsvarar vardet av
bussen. Ledarna - CAN LOW och CAN HIGH, éar kopplade tillsammans med
alla enheter i kretsen och det som avgor vad som skickas &r spanningsskillnaden
mellan vardera ledare. Vid ingen spénningsskillnad tillférs en logisk etta och vid
spanningsskillnad hogre dn 2 skickas en logisk nolla. Vilket ger bussen endast
tva vardlagen.

I CAN protokoll finns det regler for vilken data som skickas foérst. Detta
innebér att bussen inte foljer FIFO (First In First Out) konceptet utan prio-
riterar vissa meddelanden forre andra. Det &r meddelandets virde som avgor
dess prioritet. I CAN har logisk 0:a higre prioritet &n logisk 1:a som betyder att
ett mindre vérde pa meddelandet ger hogre prioritet. Det hér anvinds for att
undvika kollisioner av meddelanden pa bussen men samtidigt skapa en hierarki
pé vilka meddelanden som skall prioriteras férre andra.

I protokollet kan det framféras som véldigt tillforlitlig da den innehéller séa-
kerhets mekanismer i dess CAN-frame. Hela ramen kan huvudsakligen delas in
i fem olika sidkerhetssystem: bit stuffing, bit monitoring, frame check, acknow-
ledgement check, and cyclic redundancy check (CRC).

Vid tillkoppling av sdkerhetssystemet anvéinds tva CAN bussar av hardvaran
RJ11-kontakt som kopplas mellan centralenhet och bada periferienheter.

2.2.5 Timer

Vid hantering av tidsrelaterade avbrott och hdndelser har MD407-kort inbyggda
timerdrivrutiner. En timerdrivrutin kan kontinuerligt utlosa funktionaliteter i
olika tidsintervaller. I larmsystemet implementeras alla enheter med timers. De
drivrutiner som anvinder sig av tidsbaserade handelser dr sdndning och mot-
tagning av ping, avstandsmétaren vid métning av puls och kontroll av éppna
dorrar.



2.2.6 Avbrott

MD407-kortet har stéd for flera olika hardvaruavbrott vilket anvéndes for till
exempel vibrationssensorn (2.3.2) och avstdndsmétaren (2.3.3). Dessa olika av-
brott har en stor medverkan pa tidsbaserad och héndelsestyrd bearbetning.

Ett av de kiinnetecknande avbrotten i MD407-kortet &r NVIC vilket star for
Nested Vector Interrupt Controller. NVIC hanterar avbrottets prioritet vilket
forbattrar MD407-kortets prestation och féorminskar avbrottets atkomsttid. Det
hér gors genom NVICs tilldelning av en prioritetsniva till varje avbrottskalla.
Om ett avbrott med hogre prioritetsniva aktiveras da ett avbrott med légre
prioritetsniva &r i tjénst, si ger NVIC det hog prioritetsavbrottet friheten att
aktivera och ta fortur.

Ytterligare ett kdinnetecknande avbrott i MD407 mikrodatorn dr EXTI som
star for External Interrupt. EXTI skapar mdéjligheten att generera avbrott som
ar baserade pa externa héndelser genom GPIO pinnar. Detta gors genom att
konfigurera EXTI linor genom att specifiera vilken GPIO pin/pinnar som &r
associerad med vardera EXTI lina. Triggvillkorn (vilka héndelser) for EXTI
linan specifieras ocksa vilket tillater avbrott baserad pa externa héndelser.

EXTTI avbrott tillater bland annat att vibrationsensorn implementeras ut-
an anviandning av blockerande funktioner. Hur denna processen gick tillviga
demonstreras i figur 1:

Vibrationssensor med
fallingtrigger aktiverat

Y

Slar vibrationssensorns utmaning
om fran en etta till en nolla?

Nej

J
v

EXTI lina generarar avbrott dar pinnen som
vibrationssensorn med fallingtrigger &r aktiverat

Y

Avbrottshanterare kallas och skéter larmning
och aterstallning av avbrottsregistret

Figur 1: EXTI avbrott genereringen fér vibrationssensorn

Pa detta sédtt kan det alltid upptéckas nér vibrationer detekteras utan att
andra funktioner av larmsystemet komprimeras.



2.3 Komponentoversikt

Utover den tekniska bakgrunden beskrivs dven de olika komponenterna mer

detaljerat nedan. Dessutom tydliggors komponenternas funktion i projektet och
hur de implementeras i koden.

2.3.1 Knappsats

Knappsatsen kommer att anvindas for att stdnga av larmet fran centralenheten
da det gatt igang. Det ska dé ga att knappa in en kod som bestédms under system-
konfiguration, varvid larmet skall avaktiveras. Knappsatsen har 4 inpinnar for
raderna och 4 utpinnar for kolumnerna. For ett 6verblick av hur knappsatsen
tangenterna lagras, se figur 2:

START
n=0
A
_ Skicka en logisk
DEWD 1 7| ettatillrad n
4
A

Ga igenom kolumn 0 till 4

Lasning av inpinne pa

rad n och kolumn
Nej

Spara tangentens
information i ett bitalt

v

Aterstall utpinnen pa
denna rad och kolumn.

A

Arn>4?

SLUT

Figur 2: Lagring av knappsatsen

For att ldsa om knappen pa rad n och kolumn k &r nedtryckt, skickas forst
en utsignal till n:te utpinnen, och dérefter ldses den k:te inpinnen. Om vérdet
dé &r hogt &r knappen nedtryckt annars ar den inte det.

For att se vilka tangenter som nyligen trycktes ned jamfors detta resultat
med vad vi ldste forra gdngen. Om en tangent ldstes som icke-nedtryckt forra
gangen men &r nedtryckt denna gangen, tolkas detta som att tangenten just
trycktes ned, vilket sparas i ett till bitfilt for nyligen nedtryckta tangenter.



2.3.2 Vibrationssensor

Vibrationssensorn har tva pinnar avsedda foér strém och jord samt tva utpinnar,
en analog och en digital. Den analoga utpinnen ger ett flytande virde som paver-
kas av styrkan pa vibrationen medan den digitala utpinnen visar en nolla under
detekterad vibration och en etta nér ingen vibration detekteras. Den digitala
utpinnen kommer anvindas da dennes utmatning ar enklare att implementera.
Sensorns kénslighet gar att justera manuellt direkt p& enheten till den nivan
som behdovs.

2.3.3 Avstandsmaétare

Avstandsmiétaren av modell HC-SR04 bestar av en ultraljudssdndare, en mot-
tagare samt en kontrollkrets. Sandaren skickar ut atta pulser med en frekvens
péa 40kHz, som da reflekteras tillbaka till mottagaren efter kollision med objekt.
Métaren har en réackvid fran 2cm till 400 cm och en exakthet upp till 3mm.

Maétaren har totalt 4 pinnar for anslutning till enheter, tva av dessa for
stroméverforing i form av 5v ingang samt jord, och tva for aktivering och ldsning
av matningar i form av en ’trigger’ inpinne, samt en ’echo’ utpinne. For att
aktivera en métning skickas en kort puls pa 10 us, vilket aktiverar sdndaren.
Nar signalen har tréffat mottagaren aktiveras métarens utpinne, som &r aktiv
lika l&nge som det tog for signalen att fardas till sindaren. Da ljudets hastighet
i luft &r ungefér 340m/s kan vi omvandla tiden till avstand.

2.3.4 Applikationsprotokoll

Meddelanden som skickas via CAN kommunikation anvinder sig av definiera-
de protokoll och strukturer. Varje CAN meddelande f6ljer en standardiserad
datastruktur men skilljer sig i sjdlva innehallet. Figur 3 visar en férenklad re-
presentation av ett CAN-meddelandes struktur:

Message ID Data Length |Data (0-8 bytes)

Figur 3: Meddelande Struktur

Meddelande-ID representerar identifikationsnumret fér noden som o6verfor
meddelandet. Data-langden anger antalet karaktéirer i data-listan och data-
listan som &r sjilva data innehallet i meddelandet. Den initiala karaktédren i
data-listan fungerar som ett unikt funktions-ID. Varje funktion tilldelas ett di-
stinkt ID-nummer dér exempelvis ID 0 &r reserverat for alarm och ID 1 anvinds
for ping. De efterfcljande karaktdrerna i listan beskriver de parametrar som &r
associerade med den specifika funktionen.



2.4 Systemoversikt

Systemet bestar av ett antal MD407 mikrodatorer med olika roller. Det finns
en centralenhet som kopplas till ett flertal periferienheter i form av doérrlarm-
senheter och rorelselarmsenheter (se figur 4). Dessa enheter har i uppgift att
detektera intrang med hjilp av sensorer som kopplats till dem (se figur 5 och
6). For att kommunicera med centralenheten anvinder sig enheterna sig av en
CAN buss.

2.4.1 Centralenhet

Centralenheten hanterar alla dorrlarmsenheter och rorelselarmsenheter, samt
kontrollerar nér larmet dr utlost. For att kunna stdnga av larmet finns det en
knappsats kopplad till centralenheten dér anvédndare kan identifiera sig med en
kod for att deaktivera larmet. Larmet aktiveras om:

e en av dorrlarms eller rorelselarmsenheterna triggar larmet
e en av enheterna kopplas bort fran néatverket

Centralenheten kopplas dven via USART till en persondator for att kunna kon-
figurera systemet via datorn. Denna kommer dven att spela upp ett obehagligt
larmljud d& larmet har gatt. For en Gversikt av centralenheten se figur 4:

Persondator

A

Y

Centralenheten

A
Rorelselarmsenhet 1

Y

Dérrlarmsenhet 1 (<€

Y

Dérrlarmsenhet 2 [« Rérelselarmsenhet 2

Rérelselarmsenhet ...

Y

Dérrlarmsenhet ... [«

Y

Dérrlarmsenhet N < Rorelselarmsenhet N

Figur 4: Centralenheten kopplas till en persondator och ett antal periferienheter

2.4.2 Dorrlarmsenhet

Doérrlarmsenheterna har ett antal dorrsensorer som kiénner av om en eller fle-
ra dorrar dr 6ppna. Om minst en dorr l&mnas Sppen i fyra minuter larmar
dorrlarmsenheten lokalt tills de larmande dérrarna sténgts, vilket innebér att
en varningslampa tdnds. Om en av dorrarna ldmnas Sppen ytterligare en mi-
nut larmar dorrlarmsenheten till centralenheten, vilket orsakar att huvudlarmet
gar. Om en dorrsensor kopplas fran dérrenheten kommer detta mérkas som att
dorren ldmnats 6ppen till f6ljd av att de &r kopplade med pull-down motstand.



Det kommer att finnas maximalt 15 stycken dorrsensorer eftersom det ar det &r
sd manga dorrsensorer som kan stodjas maximalt med hardvaran da det &ven
behover finnas en lampa for varje dorr, samt en fér larmdioden. Varje dérrsensor
ges ett unikt id for hantering av centralenheten. Antalet dorrar konfigureras da
dorrlarmsenheten startas via centralenheten. For en 6versikt av dérrlarmsenhe-
ten se figur 5:

Centralenheten

'

Dérrlarmsenhet
Dérrsensor 1 Dérrsensor 2 Dérrsensor ... Dérrsensor N

Figur 5: En dorrlarmsenhet 6vervakar ett antal dérrsensorer

2.4.3 Rorelselarmsenhet

Rorelselarmsenheterna ar lika dérrlarmsenheterna i sitt beteende. De har endast
en avstandsmétare och en vibrationssensor per enhet, da detta bedémdes vara
tillrackligt for att de skulle uppfylla sitt syfte. Detta gjorde &ven programme-
ringen enklare da endast ldsningen av avstandsmaétaren &ar tidskénlig eftersom
inlésningen av vibrationssensorn sker via avbrott. Rorelselarmsenheten larmar
till centralenheten om négot kommer fér néra avstandsmétaren, dar avstandet
bestédms nédr enheten startar, men gar att omkalibrera med en funktion som
kallas via USART fran centralenheten. Den kommer &ven att larma om vibra-
tionssensorn kdnner av vibrationer enligt kiinsligheten som kan stéllas in pa den
fysiska komponenten. For en 6versikt av dorrlarmsenheten se figur 6:

Centralenheten

A

Y

Avstdndsmatare [€—> Roérelselarmsenhet |[€«—> Vibrationssensor

Figur 6: En rorelselarmsenhet kopplas till en avstandsmatare och vibrationssen-
sor



2.4.4 Storenhet

For att kunna testa tillférlitligheten i CAN kommunikationen skapades dven
en storenhet. Storenheten simulerar en defekt periferienhet genom att skicka ut
stora méngder data éver CAN nétverket. Mangden data kan kontrolleras for
att testa natverket vid olika belastningsgrader. Detta tillater oss att se till att
kritiska meddelanden sa som larm-meddelanden fortfarande nar fram 6ver CAN
bussen nér nétverket &r tungt belastat.

3 Resultat

Projektet resulterade i ett fungerande larmsystem med rorelselarmsenhet, dorr-
larmsenhet, storenhet samt centralenhet. En kravspecifikation gjordes for att
kunna kontrollera att larmet uppfyllt de 6nskade funktionerna. Denna finnes i
bilaga A och en uppfoljning for kravspecifikationen finnes i bilaga B. Ytterliga-
re demonstrerar uppfoljningen av kravspecifikationen att larmet uppfyllde alla
Onskade funktioner. Utéver detta utfordes dven tester pa de olika modulerna for
att sdkerstélla att de fungerar som de ska, dessa finnes numrerade som bilagor
D till M. Dessutom finns det en tabell under bilaga C som sammanstéller alla
tester fran bilagor D till M och ger deras resultat samt analys. Denna tabellen
visar att alla tester som genomférdes var en succé och framstéllde att de olika
modulerna som foljde de férvantningarna som gruppen hade.

Rorelselarmsenheten &ar kopplad till en vibrationssensor och en rorelsesen-
sor. Dessa har samma uppgift, att kdnna av om nagot ror sig i métomradet.
Rorelsesensorn gor det via ljud medan vibrationssensorn kénner av vibrationer.
Doérrlarmsenheten ar kopplad till dérrsensorer som kidnner av om en dorr 6ppnas
samt hur linge den ldmnas Oppen. Efter att en tidstroskel nas larmar enheten.
Storenhetens uppgift dr att testa tillforlitligheten pa systemet genom att simu-
lera en defekt periferienhet som skickar stora mangder data 6ver CAN bussen.
Centralenheten konfigurerar larmet och kommunicerar med hjalp av CAN pe-
riferienheterna. Centralenheten ar &ven kopplad till en knappsats som anvénds
for att avaktivera larmet.
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4 Diskussion

I detta kapitel diskuteras projektet om dess syfte, mal, utférande samt méjliga
férbattringar.

4.1 Syftet och malet

Syftet med detta projekt var att skapa ett larmsystem som detekterar larm
som kan triggas med inbrott via dérréppning, vibration samt rorelse. Resultatet
av projektets slutforande ar ett vilfungerande larmsystem som har de tidigare
nimnda sakerna som fungerar och som kan samverka i larmsystemet. Samtidigt
som sjilva projektet formaterades gjordes extra funktioner till larmsystemet.
De extra funktionerna géller da att man kan dndra mellan USART och CAN
lédge for felsokning. Detta har en stor fordel for att identifiera fel i implemen-
tation i programmet och underlattar mycket vid testkorning. Ytterligare har vi
konstruerat ett larm med ljudspelning som kors vid aktiverat larm.

4.2 Metodval

Detta projekt tog langre tid &n forvantat da manga svarigheter framkom under
projektets utférande. Det skedde bland annat géllande hur kommunikationspro-
tokollet skulle struktureras och hur doérrenheten skulle fungera. Implementation
av kommunikation tog langre tid &n forutsatt d& en gemensam struktur for med-
delandet behovdes samt att vi inte visste hur systemet skulle se ut. Det uppstod
dven problem vid sammanséttningen av modulerna med diverse buggar samt ej
kompatibel kod, vilket hindrade projektets utveckling.

Arbetsordningen som gick ut pa att separat utveckla de olika komponen-
terna for att sedan sétta ihop dem var effektiv pa det sétt att den utspridda
utvecklingen mojliggjorde tidig identifiering av de problem som fanns hos kom-
ponenterna. Den utspridda utvecklingen var dock inte sarskilt tidseffektiv vilket
ledde till en sen ihopkoppling och d& mindre tid till utveckling av hela systemet.

4.3 Modjliga tekniska forbattringar

Trots att alla tekniska mal blivit uppfyllda finns det fortfarande rum for férbétt-
ring av systemet, framforallt kring CAN kommunikationen. Den f6rsta forbatt-
ringen som skulle féorbattra kommunikationen ar att hantera sdndningsfel, d& vi
i nuvarande systemet inte tar hansyn till att CAN kanalen skulle kunna vara
opalitlig. Det finns ocksd méanga forbattringar kring sidkerhet av kontrollmed-
delanden som kan géras. En av dessa skulle vara att dela upp séndar id sa att
larmmeddelanden gar 6ver ett id med hogre prioritet, och darfér inte stors ut
lika 14tt. Ett annat sdkerhetsproblem ar att en inkraktare trivialt kan avaktive-
ra alla enheter i systemet om de far tillgang till séindning av meddelanden 6ver
CAN, vilket skulle kunna losas genom att verifiera att det &r centralenheten
som skickat meddelandet genom kryptografi. Det finns &ven fler sdkerhetsa-
spekter som kan tillimpas sasom skydd mot replay-attacker och verifiering av
ping-meddelanden.
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4.4 Mbojliga forbattringar i utforande

Projektutférandet skedde inte som planerat och manga &ndringar och idéer f6-
rekom under genomforandet. Mycket av det skulle kunna underléttats genom
en battre planering for projektet samt ett béttre samarbete och tilldelning i
projektarbetet.

En till mo6jlig forbattring skulle vara att inte fordela moduler en och en, men
istéllet parvis. Detta eftersom det ger mojligheten att bygga pa varandras idéer
och dirmed littare ta projektet framat. Aven eftersom det hinde att moduler
behovde att andra gjordes forst hade det varit fordelaktigt om de kunde arbetats
pa parvis.

Nagot mer som kunde gjorts béttre var att sidtta ihop delar tidigare da det
blev lite stressigt i slutet, anledningen till det var att det antogs vara lattare att
synkronisera delarna &n det faktiskt var.
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A Kravspecifikation

Tabell 1: Kravspecifikation

Enhet Funktion Beskrining
Rorelserenhet | PING Skicka ping till centralenheten.
Rorelserenhet | USART Debug Kunna debugga via usart.
Rorelserenhet | USART Setup Setup USART.
Rorelserenhet | Skicka alarm Skickar alarm om négon sensor triggas.
Rorelserenhet | Ta emot alarm Ta emot larm status.
Rorelserenhet | Méatavstand Mat avstand och larma ifall nadgot detekteras.
Rorelserenhet | Vibrationssensor Larma om vibration detekteras i nérhet.
Rorelserenhet | Sensor Init Initierar rorelseenheten.
Rorelserenhet | Set Variation Ger variation pa avstandsmétare.
Rorelserenhet | Akivering via CAN Aktiverar larmhantering.
Rorelserenhet | Sensor status aktivering och deaktivering av sensorer.
Rérelserenhet | Can_ID Ger id till rorelseenhet.
Rorelserenhet | Kalibrering Kalibrera avstandsmétare via CAN.
Dorrenhet PING Skicka ping till centralenhet.
Dorrenhet USART Debug Debugga doérrenhetens funktionaliteter via usart.
Dorrenhet USART setup Setup USART.
Dorrenhet Skicka Alarm Skicka alarm om dorr varit 6ppen under lang period.
Dorrenhet Ta emot alarm Ta emot larm status.
Dorrenhet Door Setup Initialiserar dérrenheten vad antal dorrar,
lokala timer och globala timer.
Dérrenhet SET DOOR_STATUS Andra specifik dérrstatus om den ska vara
larmad eller inte.
Dorrenhet Kontrollera dorrstatus Ge lokalt alarm da minst en dorr varit 6ppen under
kort tid och skickar globalt alarm efter en langre tid.
Dérrenhet Can_ID Ger id till dorrenhet.
Centralenhet | USART Setup Setup USART.
Centralenhet | USART funktionshantering Usart funktioner for konfiguration av periferienheter.
Centralenhet | Central alarm Ljud uppspelning via usart och python.
Globalt alarm aktiv.
Centralenhet | Keypad Keypad for avlarmning.
Centralenhet | Ta emot ping Larma om enhet inte &r ansluten.
Centralenhet | Ta emot larmstatus Ta emot larmstatus.
Centralenhet | Lagra information om periferienheter | Sparar information om periferienheterna i en lista.
Storenhet USART setup Setup USART.
Storenhet Test av stérenhet Skickar slumpmaéssig data via CAN bus.




B Uppfoljning av kravspecifikation

Tabell 1: Uppfdljning av kravspecifikation

Enhet Funktion Beskrining Status
Rérelserenhet | PING Skicka ping till centralenheten. X
Rorelserenhet | USART Debug Kunna debugga via usart. X
Rorelserenhet | USART Setup Setup USART. X
Rorelserenhet | Skicka alarm Skickar alarm om nagon sensor triggas. X
Rorelserenhet | Ta emot alarm Ta emot larm status. X
Rorelserenhet | Méatavstand Maét avstand och larma ifall nagot detekteras. X
Rorelserenhet | Vibrationssensor Larma om vibration detekteras i nérhet. X
Rorelserenhet | Sensor Init Initierar rorelseenheten. X
Rorelserenhet | Set Variation Ger variation pa avstandsméatare. X
Rorelserenhet | Akivering via CAN Aktiverar larm hantering. X
Rérelserenhet | Sensor status aktivering och deaktivering av sensorer. X
Rorelserenhet | Kalibrering Kalibrera avstandsmitare via CAN. X
Rorelserenhet | Can_ID Ger id till rorselseenhet. X
Dorrenhet PING Skicka ping till centralenhet. X
Dorrenhet USART Debug Debugga dorrenhetens funktionaliteter via usart. X
Dorrenhet USART setup Setup USART. X
Dorrenhet Skicka Alarm Skicka alarm om dorr varit 6ppen under lang period. | X
Dorrenhet Ta emot alarm Ta emot larm status. X
Dorrenhet Door Setup Initialiserar dérrenheten vad antal dorrar, X
lokala timer och globala timer.
Dorrenhet SET DOOR_STATUS Andra specifik dérr status om den ska vara X
larmad eller inte.
Doérrenhet Kontrollera dorr status Ge lokalt alarm da minst en dorr varit 6ppen under X
kort tid och skickar globalt alarm efter en langre tid.
Dérrenhet Can_ID Ger id till dorrenhet. X
Centralenhet | USART Setup Setup USART. X
Centralenhet | USART funktionshantering Usart funktioner for konfiguration av periferienheter. | X
Centralenhet | Central alarm Ljud uppspelning via usart och python. X
Globalt alarm aktiv.
Centralenhet | Keypad Keypad for avlarmning. X
Centralenhet | Ta emot ping Larma om enhet inte &r ansluten. X
Centralenhet | Ta emot alarm status Ta emot alarm status. X
Centralenhet | Lagra information om periferienheter | Sparar information om periferienheterna i en lista. X
Storenhet USART setup Setup USART. X
Storenhet Test av stérenhet Skickar slumpmaéssig data via CAN bus. X




C Tabell av tester och resultat

Tabell 1: Tester och dess resultat samt analys

Test

Resultat och analys

Bilaga D Test av knappsats modulen

Testet visade knappsats modulen fungerade
som den ska gora, men pa grund av glapp el-
ler dylikt i den fysiska knappsatsen hinde det
ibland att den gav en av signal och sedan en
pa signal till da tangenten lyftes vilket gjorde
att tva keypresses detekterades.

Bilaga E: Test av read _code modulen

Testet visade som forvéantat att ndr man skrer
in 1234 sa lyste det 01 pa bargraphen, och nér
man skrev in ett antal andra fyrsiffriga koder
sa lyste det 10

Bilaga F: Test av kalibrationen hos vibrations-
sensor

Testet visade som forvintat att en for kéns-
lig instéllning av sensorn resulterade i att den
konstant detekterade vibration medan en for
okénslig instéllning aldrig signalerade for vib-
ration

Bilaga G: Test av kommunikation mellan tva
MD407 kort via CAN- buss

Testet visade att perienheten kunde skicka
meddelande genom CAN bussen och centra-
lenhet kunde ta emot meddelande och detek-
tera att meddelande var ett alarm och tén-
da lysdiod. Detta foljde de férvintningar som
fanns.

Bilaga H :Test av ping meddelande fran var-
dera periferienhet till centralenhet

Testet visade att ping funktionen fungerade
som planerat men det kan i atanken forekom-
ma problem vid kombination av andra med-
delanden i CAN-bussen

Bilaga J: Test av UltraljudSensor - precision
av uppmatning

Testet visade att ultraljudssensorn var funk-
tionell och producerade realistiska resultat en-
ligt de forvantningar som fanns

Bilaga I: Test for initiering av Rorelseenhet via
CAN

Testet visade att samtliga funktioner i tabell
1 under bilaga J, fungerade som forviantat

Bilaga K: Test av Storenheten

Testet visade att storenheten fungerade som
férvantat, men det finns ett antal problem som
kan uppstéa

Bilaga L: Test av sensorsystemets usart-state

Testet visade att de funktioner i tabell 1 under
bilaga L, fungerade som forvintat

Bilaga M: Test av prototyp

Testet visade att prototypen fungerade som
férvantat




D Test av knappsats modulen

Forfattare : Hugo S6derbergh
Datum : 23-09-05

Specifikation - forvintad egenskap

Knappsats modulen ska hantera drivrutinen fér kommunikation via knappsat-
sen, dvs ge ett interface som tillater att ldsa av nér en tangent &r nedtryckt
eller nyligen nedtryckt. For att astadkomma detta kommer man forst kalla
xeypad_init med vilken port och vilka bits knappsatsen dr pa, och sedan ldg-
ga in keypad_poll keys 1 sin main loop. Man kan sedan ldsa av om en tangent &r
nedtryckt genom att kalla xeypad_get_keys fOr att fa ett bitfalt med alla tangenter
eller keypad_get_keys_pressed_down fOr att f& ett bitfalt med alla som nyligen trycktes
ned.

Metod - Utforande av test

For att testa detta kopplas en knappsats fysiskt till hardvaran och &ven en
7-segmentsdisplay for att kunna skicka ut data. GPIO port D laga bitar initiali-
seras for utmatning till 7-segmentsdisplayen och knappsatsen initialiseras till de
hoga bitarna. I main-loopen kallar vi keypad_po11_keys och gor kod som togglar
bit 0 pa 7-segmentsdisplayen om det méarks att 1 just var nedtryckt, och héaller
bit 1 hog da D ar nedtryckt och lag da den inte &r det. Om knappsats modulen
fungerar som den ska borde koden toggla bit 0 pa 7-segmentsdisplayen da 1 &r
nedtryckt, och lysa upp bit 1 medan D &r nedtryckt.

Resultat

Resultatet blev att knappen D funkade sa den skulle utan problem, men nér
man tryckte pa 1 hénde det slumpméssigt att lampan togglades en extra gang
da knappen lyftes. Testet kordes dven for sikerhets skull genom simulatorn, for
att kolla om samma problem skedde med toggle knappen. Resultatet dar blev
att den fungerade sa det var tdnkt, utan nagra problem. For att felstka testades
att ldgga in en fordréjning mellan varje pollning, vilket tycktes fixa problemet.

Analys

Det verkar som att koden gor det den ska gora, men pa grund av glapp eller
dylikt i den fysiska knappsatsen hénder det ibland att den ger en av signal och
sedan en pa signal till d& tangenten lyfts vilket gor att tva keypresses detekteras.
Detta kan 16sas genom att begréansa hastigheten som knappsatsen lises av vilket
skulle kunna goras genom att lagga pollningen som ett avbrott till en timer som
ger regelbundna interrupts. En annan enklare atgdrd skulle vara att ha mer
saker som hénder i ens main-loop da detta skulle begransa hastigheten som
pollningen kan ske vilket skulle fixa problemet.



E Test av read code modulen

Forfattare : Hugo S6derbergh
Datum : 2023-09-20

Specifikation - forvintad egenskap

read code modulen ska kunna gora bakgrundsarbetet for att 14sa in en kod upp
till 64 siffror lang fran systemets knappsats. Forst i processen kallar anviandaren
read_code_initialize med en null-terminerad stréng av siffror som &r den ratta
koden. Dérefter kallas read_code_process varje main loop iteration som ger tillbaka
las-statusen. For att borja lasa in en kod anvinds read_code_begin vilket sétter
systemet 1 lds-ldge. read code funktionerna anvénder sig direkt av keypad.h
headern och kraver att knappsatsen initialiseras ordentligt for att fungera. Efter
att read_code_begin kallats kommer statusen som ges vara rc_processing tills alla
siffror knappats in, varefter den kommer returnera rc_correct eller Rc_INCORRECT
beroende pa om ritt kod knappats in.

Metod - Utforande av test

Testet har bestatt av att gora ett testprogram som kérs pa MD407, som initi-
aliserar knappsatsen med keypad-drivrutinen och ger utsignal till tva pins pa
GPIO D. read code systemet initialiseras med koden "1234", och skriver 01
om ratt kod skrivits in eller 10 om fel kod skrivits in. Sa fort read code véntar
borjar den lidsa in en ny kod igen. Allt detta gors genom en oédndlig loop som
kallar funktionerna enligt specifikationen ovan. Lyckat resultat ar att nar koden
1234 slas in lyser det 01 pa en bargraph som kopplas till GPIO D och om na-
gon annan kombination av 4 siffror slas in lyser det istéllet 10. Testet ar utfort
genom simulatorn simserver istéllet féor hardvara da koden som testas inte &r
direkt beroende pa hardvaran.

Resultat

Resultatet ar att ndr man skriver in 1234 sa lyser det 01 pa bargraphen, och
nér man skriver in ett antal andra fyrsiffriga koder lyser det 10.

Analys

Resultaten stdmmer med vad som skulle hdnda, vilket indikerar att modulen
fungerar som den ska.



F Test av kalibreringen hos vibrationssensorn

Forfattare : Albin Essman, Kevin Cheng
Datum : 2023-09-20

Specifikation - forvintad egenskap

Vibrationssensor ska testas for olika nivaer av kinslighet. Kénsligheten kan stél-
las manuellt in direkt pa enheten och &r essentiell i att fa sensorn att fungera
korrekt. Felaktig instdllning av kénsligheten kan resultera i att sensorn konstant
detekterar vibration eller att den aldrig detekterar vibrationen oavsett hur stark.

Metod - Utforande av test

Testet inleds med att initiera pin0 pa GPIO port D for anvdndning av vib-
rationssensorn. Detta gors genom att sidtta pin0O i input ldge med ett pull-up
motstand. En lysdiod kopplas &ven in for att fortydliga nér en vibration detek-
teras. For att fa sensorn att simulera en vibration slogs den latt till med ett
finger.

Resultat

Testet visade att en for kénslig instédllning av sensorn resulterade i att den
konstant detekterade vibration medan en for okdnslig aldrig signalerade foér vib-
ration.

Analys

Da en del av de mdjliga kénslighetsnivaerna pa vibrationssensorn ar oanvénd-
bara s resulterar detta i att instéllningen méste ske inom ett mindre intervall
vilket komplicerar precisionen.



G Test av kommunikation mellan tva M D407 kort
via CAN-buss

Forfattare : Kevin Cheng
Datum : 2023-09-29

Specifikation - forvintad egenskap

Det hér testet testar funktionaliteten bakom hur meddelanden mellan tva MD407
kort gar till. De tva MD407 korten som anvinds &r centralenheten samt en
periferienhet. Denna periferienhet ska endast skicka ett alarm meddelande till
centralenheten. For att testa drivrutinerna bakom meddelanden ska ett larm
skickas fran periferienheten till centralenheten som ska alstra ett larm genom
att lysa en lysdiod. Under testet ska ett meddelande foras genom CANI1 porten
till endast centralenheten som har sin drivruntin for att bryta ner meddelan-
det. Nar centralenheten identifierar meddelandet som ett globalt larm ska global
larm téndas.

Metod - Utforande av test

Tva MD407 ska vara enheterna som kommunicerar med varandra. RJ-11 kobel
ska kopplas mellan de i CAN1 pa vardera port. Koden till centralenhet och
perienhet ska laddas in i respektive MD407. Darefter ska en lysdiod kopplas
centralsystem och slutligen slutligen ska programmet koras.

Resultat

Genomférandet var lyckad dé perienheten kunde skicka meddelande genom CAN
bussen och centralenhet kunde ta emot meddelande och detektera att medde-
lande var ett alarm och ténda lysdiod.

Analys

Alarm meddelanden har ett specifikt funktions id:n som &r unik fér alarm. Denna
struktur pa meddelandet kan implementeras pa andra typer av meddelanden
som till exmepel ping och konfiguration men med sina egna unika funktions
id:n.



H Test av ping meddelande fran vardera perife-
rienhet till centralenhet

Forfattare : Kevin Cheng
Datum : 2023-09-29

Specifikation - forvintad egenskap

Bade dorrlarms- och sensorenhet ska skicka ping signaler till centralenheten varje
sekund. Anledningen ar fér att kontrollera att CAN bussen f6r periferienheter-
na &r kopplad till centralenheten. Periferienheterna har timers som skickar ping
meddelanden varje sekund genom CANI1. Centralenheten tar emot ping med-
delanden och ska kontrollera hur lang tid det tar mellan varje ping intervall. I
koden ska ett forbestdmd tid for hur lange centralenheten ska ta emot ping innan
larmet ska ga igang. For det hér testet ska intervallet vara 2 sekunder. Centra-
lenheten anviander som periferenheterna en timer som kontrollerar hur lang tid
det tar mellan varje ping. Timer filen har funktionen timer_get_time som retune-
rar nuvarande tid efter timern har initialiserats. Tiden méts i millisekunder och
riaknas gEeNoIN: ping time_now - ping_time_before >= tids_interval

Metod - Utforande av test

Dorrenheten och Sensorenheten har en timer som skickar ping signaler varje
sekund genom CANTI till Centralenheten. Centralenheten &r kopplad med en
RJ-11 kabel som genom en splitter ansluter till bade Doérrenhet och Sensorenhet
i CAN1. Nar Centralenheten har detecterat ett ping meddelande sparas tiden.
Om tiden mellan ping meddenalnde &verskriver 2 sekunder slas alarmet pa. For
just detta test ska centralsystemet larma genom att sla pa en pin och lysa en
lysdiod.

Resultat

Genomforandet var lyckad. Centralalarmet tog emot ping meddelanden utan
problem genom CAN och uppdaterade dess klocka. Sedan ifall man drog ut
RJ-11 kabeln slogs alarmet pa efter 2 sekunder.

Analys

Ping funktionen fungerade som planerat men det kan i atanken férekomma
problem vid kombination av andra meddelanden i bussen. Det som skulle kunna
hénda &r ifall CAN bussen 6verflodas med meddelanden med hégre prioritet &n
ping meddelanden. Ping alarmet har i nuldget ingen hog prioritet vilket gor
att den ar bendgen till span som d& kommer utlésa alarmet. Dessuton kan 2
sekunder mellan ping intervall vara for kort stund tills alarm.



I Test av UltraljudSensor - precision av uppmaét-
ning
Forfattare : Caesar Paulsson

Datum : 2023-09-27

Specifikation - forvintad egenskap

Malet med detta test &r att undersdka precision kring métningar, for att se vil-
ka forvantningar som kan finnas kring kénslighet och maximala avstand. Dessa
kénsligheter appliceras genom att sensorns métvirden jamférs med dess fors-
ta métning, och om vérdet dr utanfor ett visst intervall skall larm aktiveras.
Intervallet visas nedan:

[variation + (variation * kénslighet)]

Positivt resultat for undersdkningen &r att hitta en kénslighet dér métresul-
tat samlas utan falska alarm.

Metod - Utforande av test

Genom upprepade forsok vid olika liangder kan en rimlig kinslighet véljas. Testet
genomfors inledningsvis med tre olika kinslighetsnivéer: 10%, 5%, och 2%. For
att undersoka dessa kénsligheter véljer vi flera olika avstdnd att undersoka,
under en tidsperiod av 1 minut. Varje kénslighet far tre forsck att méta utan
falska alarm, med justeringar i vinkel och héjd fér optimering av matmiljo mellan
misslyckade forsok. Vid lyckat forsok testas dven kénsligheten genom ett forsdk
att passera forbi. Om sensorn klarar detta riknas detta som ett lyckat test.

Métningar av avstand for uppstéllning av sensor utférs med ett mattband,
dér sensorn placeras ett visst avstand fran en véigg, utan hinder mellan sensorn
och véiggen. For ett optimalt métresultat ska inga objekt heller finnas till sidorna
av sensorn, vilket kan da leda till ojamna métningar.

Resultat

Testet utfordes tva ganger, i tva olika miljoer. Forsta forsoket utfordes i en miljo
utan nérliggande hinder, dir sensorn placerades pa en lada ovanpé ett bord, med
inga hinder mellan sensorn och ytan den placerads framfor. Fysiska granser pa
testmiljon gjorde dven att miljon blev mindre optimal vid storre avstand, vilket
blev tydligast vid tester runt 4m.

Det andra forsoket genomfordes i en sdmre miljo, dar sensorn placerades likt
det forsta pa en lada ovanpéa ett bord, men i detta forsék var sensorn néra en
vigg med hyllor, samt bordet var fyllt med skiirmar och diverse objekt, som inte
var direkt framfor sensorn, men som orsakade falska alarm.

Resultatet for Forsoken visas i tabellerna nedan, dér siffran visar hur manga
forsok som kréavdes, samt ett x, dir métningar inte uppfyllde kraven inom tre
f6rsok.



Tabell 1: Resultat fran test 1 i optimal miljo

Avstadnd | Uppmiitt avstand (kalibrerat i sensorn) | 2% | 5% | 10%
0.5m 0.50m 1 1 1
1m 0.98m 1 1 1
2m 1.99m 1 1 1
3m 3.0lm 1 1 1
3.5 3.49m 1 1 1
4m 3.97m X X x(passerades)
Tabell 2: Resultat fran test 2 i sémre miljo

Avstand | 2% | 5% | 10%

0.5m 1 1 1

1m 1 1 1

2m X 1 1

3m X 3 2

3.5 X X 3

4m X X X

Analys

Resultaten visar tydligt sensorns begransningar i olika miljéer , dar virdet pa
var variation testas olika. Detta visar att for en milj6 perfekt for sensorn kan en
lag kianslighet pa 2-5% vara praktisk, men i simre miljoer kan sensorn behéva en
sdmre kénslighet, vilket ocksa begrénsar lingden den kan vara funktionell pa, d&
test 1 visade att 10% gick att passera obemérkt vid ett avstand pa 4m, genom
att langsamt f6lja viggen, vilket ar rimligt d& vi far en variation pa 40cm.

Testet visade pa att sensorn ar funktionell och producerar realistiska resul-
tat enligt de forvintningar som fanns. Mojliga utvecklingar som kan undersckas
ar borttagandet av en Gvre grans vid intervall, vilket férhindrar felaktiga ma-
tresultat fran att skapa falskt alarm, om vi vet att objektet vi observerar inte
kommer rora sig.




J Test for initiering av Rorelseenhet via CAN

Forfattare : Caesar Paulsson

Datum : 2023-10-18

Specifikation - forvintad egenskap

Rorelseenheten initieras genom CAN-bussen, och aktiveras genom funktioner
som kallas via USART-ansluten datorn vid centralenheten. Centralenheten ska
kunna aktivera individuella sensorer pa rorelsenheten, som dé& och endast da
ska kunna skicka larm och aktivera sitt interna larm-state. Rorelsenheten ska
vid mottaget avlarmningsmeddelande g& ut ur sitt interna larm-state och da
ateraktivera de sensorer som tidigare varit aktiverade via CAN. Aven konfigure-
ring av rorelsensorn med hjélp av en kalibreringsfunktion samt en funktion for
justering av kdnslighet ska férekomma.

Metod - Utforande av test

For verifikation av denna egenskap gors ett test, dar samtliga konfigurerings-
funktioner testas vid korrekt och metodisk anvindning, samt vid felaktig an-
vandning, for att hitta ovintade och o6nskade beteenden.

Testet borjas genom initiering och aktivering av sensor, dér inget larm ska
kunna skickas innan sensorerna aktiverats och enhetens CAN-lége initierats. Nar
sensorerna aktiverats testas dess forméaga att skicka larm till centralenheten, som
hanterar och skriver av larmet, vilket rorelsenheten ska upptécka och aterigen
kunna skicka larm. For att garantera att sensorerna stings av korrekt deaktive-
ras de separat och forsck till att trigga larmet gérs. Slutligen verifieras de tva
funktionerna specifika for rorelsesensorn, kalibreringsfunktionen och funktionen
for justering av kénslighet. kalibrering testas genom att rorelsesensorn sténgs
av, en hand placeras framfor sensorn, kalibreringskommandot kors, och sensorn
sitts pa igen, vilket d& ska larm endast da handen tas bort. Verifikation av
kénslighetens fordndring via CAN gors genom att rorelsesensorn tillats skriva
ut sitt nuvarande métviarden via USART ansluten direkt till enheten. Detta gor
att vi kan se exakt de viarden som uppmétts och ett platt féoremél kan placeras
framfor sensorn och forflyttas i djupled tills larm triggas, vilket gor att vi kan
se direkt om kénsligheten observerad matchar den vi stéllt in via kommandot i
centralenheten.

de funktioner som ska testas ar de foljande:

Tabell 1: Initering av rorelseenhet

Funktioner | Beskriving Parametervirde | Parametervirde | Parametervirde
sensor init | initiera CAN-kommunikation id saknas saknas
motion on aktivera bada sensorer id saknas saknas
motion off | deaktivera bada sensorer id saknas saknas
e . {6 : {6 :

set status individuell kontroll id status for SeRsor status for Sensot

- (1/0) = (pa/av) | (1/0) — (pd/av)
calibrate kalibrera avstandsmétare id saknas saknas
setVariation | bestdm variation for avstandsmétare | id variation Vanatonstyp

cm eller procentenheter




Resultat

Testet visar att samtliga funktioner fungerar som férvantat, sensorerna skickar
larm endast efter de initierats och aktiverats, och slutar skicka larm om de
deaktiveras. Aven Calibrate och setVariation fungerar som forvintat, och later
oss justera rorelsensorn fran centralenheten.

Analys

Att alla funktioner fungerar som férvintat innebér att inga storre modifikatio-
ner behéver goras vidare inom CAN eller rorelsenheten. Nagot som upptécktes
var behovet att kontinuerligt kunna se vart nuvarande matvérden, vilket ar an-
vandbart for debugging men da frekvensen hos métningar ar vildigt hog &r
denna funktionalitet opassande for en fungerande prototyp. Detta &r troligtvis
en funktion som bor laggas till vart USART-debug lége for rorelsesensorn,.vilket
gor att en mojlig anvindare som vill veta det kalibrerade avstandet kan fa det.



K Test av storenheten

Forfattare : Kevin Cheng
Datum : 2023-09-29

Specifikation - forvintad egenskap

Storenheten ska agera som en defekt periferienhet som skickar spam meddelan-
den 6ver CAN bussen. Stérenheten behover initialiserats forst innan anvénd-
ning av centralenheten. Efter initiering ska stérenheten kontinuerligt skicka ett
meddelande 6ver CAN bussen varje tidsinterval. Denna tidsinterval kan &ndras
genom USART i storenheten samt ocksa vilket meddelande som ska skickas 6ver
CAN.

Metod - Utforande av test

Storenheten sammankopplas med centralenheten och nagon fungerande perife-
rienhet (sensorenhet eller dorrenhet). Centralenheten och den fungerande peri-
ferienheten ska kommuniceras som vanligt. Fran centralenheten ska stérenheten
sedan initieras med hjélp av USART. Nar storenhet har initieras ska den ldmna
setup fasen och borja skicka meddelanden 6ver CAN.

Resultat

Storenheten skickar spam meddelanden genom CAN bussen inom korta inter-
valler. De intervall som testats var 100ms, 10ms och 1ms. Samtidigt som sto-
renheten skickade spam kunde kommunikation mellan centralenheten och senso-
renheten ske med alla tre tidsintervaller. Enheterna tog inte emot meddelanden
fran storenheten péa grund av meddelande filter som finns i alla perienheter.

Analys

Storenheten fungerade som den skulle géra men det finns ett antal problem som
kan uppsté. Meddelanden som skickas ar inte krypterad som innebar att larmsy-
stemet &r i risk for replay-attacker. Dessutom finns det inget sékert meddelande
protokol som filtrerar for alarm meddelande dé& alarm meddelande inte filtreras
pé samma séitt som vanliga meddelanden.



L Test av sensorsystemets usart-state

Forfattare : Caesar Paulsson

Datum : 2023-10-18

Specifikation - forvintad egenskap

Sensorsystemet har ett eget state for testning och debug via usart, dér centra-
lenhetens funktioner ersétts av en extern dator, som skickar konfigurering via
usart, och tar emot larm, precis likt centralenheten.

Metod - Utforande av test

Verifikation av dessa egenskaper gors genom att implementerade usart-funktioner
kors. Vi testar dven vara funktioner for larmaktivering inom avstandsmétaren
och vibrationsmétaren, dar korrekt hantering av vart nuvarande state ska veri-
fieras.

De funktioner som kérs liknar de som férekommer hos centralenhetn och
anvinds pa samma sitt, med undantag fran funktionen som ger oss vérdet for
avstandsensorns kalibrerade avstand, som ar debugspecifik. De Usart-funktioner
som testas visas i tabell 1 nedan:

Tabell 1: Usart-funktioner

Funktioner Beskriving Parametervirde Parametervirde
sensor init initiera CAN-kommunikation saknas saknas

motion on aktivera bada sensorer saknas saknas

motion _off deaktivera bada sensorer saknas saknas
set__motion_status | aktivera/deaktivera sensorer status for sensor: (1/0) = (pa/av) | saknas
calibrate kalibrera avstandsmétare saknas saknas
setVariation bestam variation for avstandsmétare | variation Type

GetDist skriv kalibrerat avstand i USART saknas saknas

Resultat

Testet visar att samtliga funktioner i tabell 1 fungerar som férvéntat, och vi kan
kora periferienheten utan ansluten CAN utan observerade buggar eller problem.

Analys

Resultatet innebér att vi har ett fungerande USART-system, som gér att utoka
vid behov




M Test av prototyp

Forfattare : Caesar Paulsson

Datum : 2023-10-25

Specifikation - forvintad egenskap

Detta test syftar till att verifiera funktionalitet hos en sammansatt prototyp,
dér de olika enheterna har fardigstallt all funktionalitet vid forvantat bruk.
Testet undersdker om majoriteten av punkter pé kravspecifikationen uppf6ljs,
med undantag debug-ldgen och storenhetstest.

Metod - Utforande av test

Testet utfors genom att enheterna kopplas upp, med samtliga sensorer samt 2
dorrar och lampor anslutna mellan kopplingsplattan och periferienheterna. Se-
dan kors funktioner for initiering pa enheterna och CAN-kommunikation upp-
rittas. Vi kan da observera om ping och larm fungerar genom att avligsna en
CAN-kabel, vilket ska aktivera larmsignal via USART. Nér detta observerats
ateransluts kabeln och vi deaktiverar larmet genom keypad ansluten till cen-
tralenheten. Vi testar sedan vara periferienheter genom att kora konfigurerings-
kommandon, och sedan férséka utlésa och deaktivera larm. Slutligen deaktiveras
dorrar och sensorer, och vi verifierar att de stdngts av korrekt.

Resultat

Resultatet visar att prototypen fungerar som férvantat. Detta innebér att proto-
typen konfigureras via CAN. Prototypens periferienheten skickar ping-meddelande,
samt larmar nér sensorer aktiveras, vilket skickar signaler till centralenheten
som observeras via ansluten USART genom alarmljud. Centralenheten tar &ven
emot ping-meddelande och kontrollerar att alla anslutna enheter fortsatter va-
ra anslutna. Aven deaktivering av enheter och aktivt larm ska verifieras via
centralenheter.

For att sammanfatta de olika moment som testats samt resultat anvinds
tabell 1 nedan.’

Tabell 1: testresultat for prototyptest
Funktionalitet: | Resultat

Initiering Fungerar
Ping Fungerar
Alarm Fungerar
Avlarmning Fungerar

Konfigurering Fungerar
Ljudaktivering | Fungerar
keypad Fungerar
rorelsesensorer | Fungerar
dorrsensorer Fungerar




Analys

Genom vart 6vergripande test har vi verifierat att ett fungerande system har
byggts upp, samt att de individuellt testade enheterna fungerar sammansatta
enligt var specifikation.



N Kommunikation och Samordning

Under projektets utveckling skedde den storsta delen av kommunikationen pa
fysiska arbetsmoten, men kommunikationen skedde &ven virtuellt via en online
kommunikationskanal s& som en Discord server.

Tidigt i utvecklingsprocessen blev det tydligt att det utnyttjandet av fysiska
arbetsmoten var effektivt. Eftersom gruppmedlemmar kunde fraga varandra om
hjélp och inte sitta fast pa de individuella problem som stéttes pa under pro-
jektutvecklingen. Dessutom holls dven veckovisa fysiska méten med gruppens
mentor dér fragor om projektet stdlldes och hjélp utnyttjades vid behov. Dessa
moten var ett bra sitt att se till att arbetet holl ratt takt och rérde sig fram-
at. Det sags édven till att aktivt fraga medlemmar i projektet om de behévde
hjélp under dessa moten eftersom det inte alltid ar 14tt att be om hjilp och det
problemet var nagot som ville undvikas.

Utover gruppmoten arbetades projektet &ven enskilt da saker som t.ex. las-
ning om hardvara och mjukvara fungerade bra sjilv och &ven kodning. Om det
stottes pa problem med kodningen fanns det inte bara mojlighet att ta upp det
pa nésta arbetsmote men dven online genom Discord. Ytterligare anvéndes dven
Discord for planeringen av fysiska moten och upplysning av projekt-deadlines.



